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Amag:

Bu Politikanin amaci Bizim Menkul Degerler ‘in ve hizmet sundugu birimlerin sahip oldugu bilgi varliklarinin
gizlilik, btlnlik ve erisilebilirlik 6zelliklerinin korunmasi ve uygun bigimde yénetilmesidir.

Kapsam:

Bizim Menkul Degerler Bilgi Giivenligi Yonetim Sistemi; Bizim Menkul Degerler ‘in Bilgi sistemleri altyapisini,
bu altyapiyi kullanan tiim birimleri, Gglincl taraf olarak kurumun bilgi sistemlerine erisen kullanicilari, Bizim
Menkul Degerler ’in Bilgi sistemlerine teknik destek saglamakta olan hizmet, yazillm veya donanim
saglayicilarini kapsamaktadir.

Bu politikanin uygulanmasi hizmet sundugumuz birimlerle olan is iliskilerimizde dogrulugumuzu géstermek ve
surdirmek icin 6nemlidir. Bizim Menkul Degerler icin misteri bilgileri, organizasyonel kayitlar, Teknoloji bilgi
birikimi, proje faaliyet siirec bilgileri birincil derecede 6ncelikli ve koruma altinda olan varliklardir.

BMD olarak, markamizin rekabetci yonind, karlilhigini, yasal uygunlugunu ve ticari imajini korumak amaciyla,
temel ve destekleyici bilisim hizmetlerinin en az kesinti ile devam etmesini, tim fiziksel ve elektronik bilgi
varliklarinin giivenligini saglamayi, bu varliklara iliskin riskleri yonetmeyi ve bilgi giivenligi tehditlerine karsi

onlem almayi hedefliyoruz.
Bilgi Giivenligi Politikasi geregince BMD;

e Bilgi Guvenligi Yonetim Sisteminin ISO/IEC 27001 standardi gereklerini yerine getirecek sekilde
dokiimante etmeyi, belgelendirmeyi ve sirekli iyilestirmeyi,

e Bilgi glivenligi ile ilgili tim yasal mevzuat ve s6zlesmelere uymayi,

e Calisanlarinin, paydaslarinin ve is ortaklarinin bilgi glivenligi farkindahgini artirmayi,

e BMD'ye, musterilerine, tedarik¢i ve is ortaklarina ait her tirll bilgi varliginin gizlilik, bittnlik ve
erisilebilirlik risklerinin farkinda olmayi ve yonetmeyi,

e Bilgi glivenligi yonetimi icin gerekli kaynaklari tahsis etmeyi ve ilgili rol ve sorumluluklari atamayi,

e Bilgi glivenligi alt yapisini siirekli iyilesen, gelisen ve yeni risklerin olusmasina imkan vermeyen bir
sistem haline getirmek igin 6zveri ile galismayi taahhit eder.

Uygulanabilirlik:

Bilgi GUvenligi Yonetim Sistemi hedefince kapsanan bilgi varliklariyla herhangi bir iliskisi olan tiim Bizim
Menkul Degerler ¢alisanlari bu politikayl uygulamakla sorumludurlar ve politikayi onaylamis olan Bizim Menkul
Degerler yonetiminin destegine sahip olacaktirlar.

Hedefler:

1. Uygun risk degerlendirmesi araciligiyla bilgi varliklarinin degerini tespit etmek, zayif noktalarini ve
onlari riske atabilecek tehditleri anlamak ve riskleri kabul edilebilir diizeylere indirmek.

2. Bilgi Guvenligi Yonetim Sisteminin tasarimi, uygulamasi ve surdirilmesi araciligiyla yasalarinda
gerekliligini yerine getirmek.

3. Kurumun Guvenilirligini ve sahip oldugu imajini korumak.

4. Bilgi Guvenligi ile ilgili tim misteri s6zlesme sartlarina uymak.
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5. Kurumun is siirekliligini saglamak.

6. TSISO IEC 27001 uygunlugunu saglamak ve sirdlirmek.
Destek Politikalar:

e  Erisim Kontrol Politikasi

e Kabul Edilebilir Kullanim Politikasi
Sorumluluklar ve Yaptirimlar:

Bizim Menkul Degerler A.S. yonetimi bu politikayi olusturur, uygulanmasini saglar ve gézden gegirir. TUm Bizim
Menkul Degerler calisanlari bu politikaya ve bu politikayi destekleyen prosediir ve talimatlara uymakla
sorumludur. Yonetim; Bilgi Gilivenligi Yonetim Sistemi kapsaminda olusturulan, Politika, Prosediir ve
Talimatlarina uyulmamasi halinde kurum personelini uyarma, kinama, para cezasl ve sozlesme feshi gibi
yaptirimlardan bir ya da birkacgini uygulayacaktir.

Bizim Menkul Degerler A.S. glvenlik ve isleyis politikalarinin personel tarafindan ihlali halinde Bizim Menkul
Degerler yonetimi tarafindan personel hakkinda gerekli disiplin 6nlemleri alinir. S6z konusu ihlaller sebebiyle
Bizim Menkul Degerler veya hizmet sagladigi kimseler herhangi bir sekilde zarar goriirse Bizim Menkul Degerler
yonetimi sorumlu personele zarari tazmin ettirebilir.

Bizim Menkul Degerler’e, musterilerine ya da tedarikgilerine ait bilgilerin glivenligini tehlikeye atacak herhangi
bir kasti hareket, disiplin cezasina ve/veya hukuki dnleme tabidir.

Bilgi Glivenligi Yoneticisi uygun standartlar ve prosediirler araciligi ile bu politikanin uygulanmasini destekler.
Bizim Menkul Degerler Bilgi Glvenligi Kurulu BGYS altyapisini giinceller ve sirekliligini saglar.

Tum personel ve sozlesmeli tedarikgiler bilgi glivenligi politikasina tabidir. Tim personel giivenlik olaylarini
raporlamaktan ve tespit edilen zayif noktalari bildirmekten sorumludur.

Gozden Gegirme:

Bu politika yilda bir kere diizenli olarak, 6nemli glivenlik zafiyetleri ve tehditler géz 6niine alinarak, siire¢ veya
teknik altyapi degisiklikleri ile ilgili kontroller temel alinarak Bizim Menkul Degerler Bilgi Givenligi Kurulu
tarafindan gozden gecirilir. Gozden gegirilen ve giincellenen bu politika Bizim Menkul Degerler Yonetimi
tarafindan onaylanir. Gézden gecirmeler kaydedilmis gilivenlik zafiyetlerinin yapisini sayisini ve etkinligini,
denetimlerin is verimliligi tGzerindeki etkisini ve teknolojik degisiklik etkilerini icerir. Bizim Menkul Degerler
Yonetimi olarak, “Bizim Menkul Degerler Bilgi Giivenligi Politikasi” nin uygulanmasinin saglanmasi,
kontrollerinin yapilmasi ve giivenlik ihlallerinde gerekli yaptirimlarin icra edilmesinin ve siirekli iyilestirmenin
yapilmasinin,yonetim tarafindan desteklendigini beyan ederim.
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