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Kullanilan Bilgisayar Agi ve islem Giivenligi
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Kullanilan Bilgisayar Agi ve Sifreleme Sisteminin Olasi Riskleri ve Giivenligi
Online BMD Web Sitesi, fiber ag lizerinden ana omurgaya baglantili olup, sirket dahili baglantilari

ylksek hizli ethernet baglantisi ile saglanmaktadir. Online BMD Web sitesi lizerinden saglanan iletisim

256 bit Extended Validation (EV) SSL sertifikasi kullanilarak sifrelendiginden bilgi glivenligi ve
bltinliglh korunmaktadir. Web sitesi erisiminde mobil imza destegi bulunmaktadir. Karasal ag
Gzerinden saglanan internet erisimi kesintilere karsi yedeklenmistir.

Kullanilan islem Platformunun ve Bilgisayar Aginin Ozellikleri, Giivenlik Tedbirleri ile Platformda
Meydana Gelebilecek Risklere Karsi Kullanilabilecek Alternatif iletisim Yontemleri

Platform, uygulama sunucusu ile misteri PC’leri arasindaki iletisimde 256 bit EV SSL sertifikasi
kullanmakta olup, bilgi glivenligi ve butlinligu korunmaktadir. Sistem yedekli yapida ¢alistigindan
kesintilere dayaniklidir. Karasal ag lizerinden saglanan internet erisimi kesintilere karsi
yedeklenmistir. Online sube Web sitesi Gizerinden yapilan tim islemlerin log kaydi tutulmakta olup,
belli bir sire islem yapmayan kullanicilar yeniden sifre ile girmeye zorlanmaktadir. Para

transferlerinde tek kullanimlik sifre dogrulamasi zorunlulugu ile giivenlik seviyesini ylikseltmektedir.

Bunlara ek olarak e-posta bilgilerini kaydettiren her miisteriye hesabindaki hisse hareketleri glin
sonlarinda Ucretsiz olarak e-posta ile génderilmektedir.

Yatirimcilar, BMD sistemlerine eristikleri bilgisayarlarin glivenliginden kendileri sorumlu olup, bu
PC’lerde virlis koruma programi kurulu olmasi tavsiye edilmektedir.

Bizim Menkul Degerler higbir sekilde musteri kisisel bilgilerini veya yatirimci hesaplarina iliskin
bilgileri talep etmemektedir. Bu tir talepler iceren mesajlarin okunmadan veya ekleri agilmadan
silinmesi tavsiye edilmektedir.

Alternatif Erisim Yontemleri : Online sube Web sitesinin ¢alismadigi olaganiisti durumlarda misteri

emirleri, 2 farkl Veri Yayin Firmasi’nin web servisleri Gzerinden olusturulan altyapi tGzerinden
bilgisayar ortaminda veya BMD web sitesi ile e zamanli olarak ¢alismakta olan 444 1 263 numarali
Cagri Merkezi Gzerinden sozlU olarak iletilebilmektedir.(444 1 BMD)
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